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VORWORT

Nicht erst seit dem Auftreten von Sars-Cov-2 verbreitet sich Microsoft 365 zunehmend in Unternehmen,
sozialen Einrichtungen und auch in privaten Haushalten. Viele Unternehmen schéatzen die Vielfalt der
Microsoft Produkte und nutzen die Skalierbarkeit, um Anpassungen an die Unternehmensentwicklung
kurzfristig vornehmen zu kénnen. So entfallen eigene Server und auch administrative Aufgaben.

Gleichzeitig bedeutet der Schritt in die ,,Microsoft Cloud“ zwangslaufig einen Kontrollverlust. Vertrauen
in den Anbieter Microsoft ersetzt das bisherige Vertrauen in die administrativen Fahigkeiten der eige-
nen Mitarbeiterinnen und Mitarbeiter. Die Daten sind nicht mehr auf eigenen Servern, sondern in den
Rechenzentren von Microsoft gespeichert. Flir europaische Kunden zwar primér in Europa, doch die
amerikanische Gesetzgebung garantiert kein vergleichbares Datenschutzniveau, wie es der EuGH mit
dem Schrems Il Urteil so eindriicklich auf den Punkt brachte.

Neben dem unsicheren Datenschutzniveau durch Zugriffe von US-Behorden, herrscht zusatzlich
Meinungsverschiedenheit unter den deutschen Aufsichtsbehdrden zur Frage, inwieweit Microsoft 365
datenschutzkonform einsetzbar ist. Stand 20.11.2020 berichtet die Baden-Wirttembergische Aufsichts-
behorden in einer Pressemitteilung von Fortschritten (z.B. Schadensersatzanspruch flr betroffene
Personen, Information der betroffenen Person iiber Datenherausgaben an US-Sicherheitsbehdrden,
Verpflichtung von Microsoft den Rechtsweg zu beschreiten, um Datenherausgaben entgegenzuwirken) —
damit ist die Kuh jedoch noch nicht vom Eis und die Gesprache mit Microsoft laufen weiter.

Unabhangig davon Uberrascht Microsoft das administrative Personal in deutschen Unternehmen und
Einrichtungen immer wieder mit Neuerungen. Als z.B. der Dienst Microsoft MyAnalytics startete, er-
hielten diese entrusteten Rickmeldungen von Anwendern, wer denn die Leistungskontrolle ihres Arbeits-
verhaltens aktiviert habe. Das ist nur ein Beispiel von vielen, in denen Administratorinnen und
Administratoren vor dem Einsatz der verschiedenen Produkte datenschutzfreundliche Einstellungen

wahlen sollten, bevor es zu bosen Uberraschungen kommt.

Dieses White Paper richtet sich an Administratorinnen und Administratoren, Datenschutzbeauftragte
und alle anderen, die Microsoft 365 datenschutzfreundlicher nutzen moéchten — und je nachdem wie es
zwischen Microsoft und den Aufsichtsbehdrden weitergeht, vielleicht zuklinftig auch vollstandig daten-
schutzkonform.

Ihnen, liebe Leserinnen und Leser wiinschen wir beim Lesen viel Inspiration. Wir freuen uns, wenn Sie
Microsoft 365 datenschutzfreundlich einsetzen.

Stuttgart, 05.02.2021

Das ENSECUR Team
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YAMMER

11  Was ist Yammer?

Yammer ist ein Dienst, der ahnlich eines sozialen Netzwerks die Kommunikation unterschiedlicher Per-
sonen um einen zusatzlichen Kommunikationskanal erweitern soll. Unterschiedliche Funktionen ermog-
lichen es den Nutzern, Informationen oder bestimmte Aussagen iiber eine Ubersichtsseite anderen
Nutzern wie bei Twitter oder Facebook mitzuteilen. Interessierte Kollegen kdnnen diese Informationen
Jiken®, kommentieren oder verteilen. Aukerdem gibt es die Moglichkeit, anderen Nutzern zu folgen,
so dass man deren Nachrichten regelmaRig folgen kann. Es ist auch moglich, Gruppen zu bestimmten
Themen zu erdffnen. Einfacher formuliert: Yammer ist ein soziales Netzwerk fiir Unternehmen. Da Yammer
auch Auswertungsmaoglichkeiten zum Nutzungsverhalten ermoglicht, stellen sich verschiedene Fragen
zum Datenschutz.
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1.2  Welche Datenschutzrisiken bestehen beim Einsatz?

Wie auch bei privaten sozialen Netzwerken sollten Nutzer bestimmte Gesichtspunkte beim Einsatz von
Yammer beriicksichtigen. Da Yammer allen Mitarbeiterinnen und Mitarbeitern zur Verfigung steht, stellt
sich die Frage, flr welche Art von Kommunikation das soziale Netzwerk geeignet ist und welche Daten-
schutzrisiken es geben kann:

Ist die Nachricht fiir Yammer geeignet? Je nach Inhalt kann Yammer als Kommunikations-
medium ungeeignet sein. Ergebnisse eines Personalgesprachs oder Inhalte eines vertraulichen
Gesprachs gehoren selbstverstdndlich nicht in ein soziales Netzwerk.

Sind die Berechtigungen fiir Yammer Gruppen sorgfiltig vergeben? Offentlichen Gruppen
kann jeder beitreten, flir private Gruppen ist eine Einladung erforderlich. Je nach thematischem
Schwerpunkt ist sicherzustellen, dass die Vergabeberechtigten nur die erforderlichen bzw.
berechtigten Personen in eine bestimmte Gruppe aufnehmen. Dies gilt speziell bei externen
Gruppen, da in diese auch unternehmensfremde Personen aufgenommen werden kdnnen.

Ist die Nutzung von Anwenderprofilen freiwillig? Nutzer in Yammer kénnen ein Profil mit
Fahigkeiten pflegen. Vorgesetzte konnten unwissend das Beflillen dieses Profils als ver-
pflichtend vorgeben und dabei vergessen, dass diese Datenverarbeitung nicht erforderlich fiir
die Durchfiihrung des Beschaftigungsverhéltnisses ist.

Welche Auswertungen sind im Einsatz? Yammer bietet Auswertungsmadglichkeiten zum
Nutzungsverhalten an. Wie bei allen Auswertungen ist der Zweck zu definieren und zu prifen,

ob die Auswertungen erforderlich und angemessen sind.
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Hilfreiche organisatorische Regelungen

Flr Beschéftigte sollten klare Nutzungs- und Verhaltensvorgaben erstellt werden, um den
Umgang mit Microsoft Yammer zu regeln:

0 Information uUber die Funktionsweise von Yammer, die Zwecke der Verarbeitungen und
wozu diese dienen.

Festlegung, wie Yammer zu verwenden ist, z.B. welche Dokumente mit anderen geteilt
werden dirfen und dass dabei die bestehenden Berechtigungsstrukturen einzuhalten sind.
Zudem ist zu Uberprifen, welche Inhalte fir Yammer geeignet sind und welche nicht.
Personalthemen, Krankmeldungen, Sachverhalte mit besonders schiitzenswerten Daten
oder Daten, die Schweigepflichten unterliegen, sind grundséatzlich flir Yammer ungeeignet.
Sie konnen die Vorgaben in der Nutzungsrichtlinie in den Administrationseinstellungen
hinterlegen.

Regelung dariiber,

= welche Daten in den Profilen Pflichtangaben sind, z.B. die geschaftlichen
Kontaktdaten,

= welche Daten freiwillige Angaben sind.

Beim Pflegen ihrer Profile sollten alle darauf achten, dass sie keine Geheimnisse aus Versehen
offenbaren.

e Hinweise flr die Nutzer von Yammer zur Vergabe von Berechtigungen: Generell sind Berech-
tigungen nur nach Erforderlichkeit zu vergeben. Definieren Sie diese Hinweise in der Nutzungs-
richtlinie.

Auf administrativer Ebene sollten Sie Regelungen treffen, ob Auswertungsmaoglichkeiten
Uberhaupt zum Einsatz kommen. Bei dieser Bewertung sind die Datenschutzbeauftragten
einzubinden.
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Datenschutzfreundliche Voreinstellungen

Achten Sie bei der Administration bei Berechtigungsvergaben auf das Erforderlichkeitsprinzip
und die Schutzwiirdigkeit der Inhalte. Generell sollten nur die Personen in einer Gruppe sein, die
zu einem bestimmten Thema zusammenarbeiten. Richtet sich eine Gruppe an alle Beschéftigten,
wie z.B. der Speiseplan der Kantine, so dirfen selbstverstandlich samtliche Mitarbeitenden Mitglied
der Gruppe sein.

Deaktivieren Sie als Administrator Auswertungsmaoglichkeiten der Benutzeraktivitdten standard-
mafkig. Es gilt die Devise: Erst priifen und dann (ggf.) nutzen!

Administratoren kénnen Dateiuploads durch Regeln verhindern und einschrénken.

Eine Protokollierung ermdglicht die Eingabekontrolle und kann dabei helfen, Anderungen an
Benutzern, Gruppen und Administratoren nachzuvollziehen. Selbstverstandlich muss die Konfi-
guration der Protokollierung wieder datensparsam und erforderlich sein.

Fir den Zugriff auf Yammer mit mobilen Endgeraten kdnnen Administratoren mittels Microsoft
Intune Einstellungen zu Sicherheit und Zugriffsmoglichkeiten vornehmen.

Uber die Sicherheitseinstellungen kann die Kommunikation zu externen Teilnehmern unter-
bunden werden, indem IP-Bereiche eingeschréankt werden kénnen.

Sie konnen die ausfiillbaren Profilfelder auf das erforderliche Mafk reduzieren.
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ONEDRIVE & SHAREPOINT

2.1 Was ist Microsoft OneDrive?

Mit OneDrive bietet Microsoft (im Folgenden ,MS*) die Mdglichkeit Dateien und Dokumente komfor-
tabel in einer Cloud abzulegen. Der Fokus von OneDrive liegt dabei auf der Verfuigbarkeit und Synchro-
nisation der Daten und dient damit auch dem Datenschutz. Verwenden Sie mehrere unterschiedliche
Endgerate, ist es lhnen mit OneDrive mdglich, mit all diesen Geraten Zugriff zu erhalten und stets mit einer

konsistenten Dateiversion auf den Cloud Servern von OneDrive zu arbeiten. Die Nutzung bietet sich ins-
besondere an, wenn es um die eigene Verfiigbarkeit der Daten geht und ein Austausch mit anderen Per-
sonen nicht im Fokus steht.

Ein Zugriff auf die Daten in OneDrive ist sowohl Uiber die OneDrive Anwendung in Windows, als auch
via Webinterface mit lnrem Browser moglich. Fiir mobile Android und iOS Geréte gibt es eine ent-
sprechende App. Neben der Verwendung als eigenem, geratelibergreifenden Speicherplatz gibt es die
Mdglichkeit zum Datenaustausch mit Kollegen und externen Personen. Hierfiir kbnnen entsprechende
Freigaben eingerichtet werden. Der Fokus dieser Dateifreigaben liegt hier auf dem Datenaustausch. Funk-
tionen fir die gemeinsame Arbeit an Dokumenten bietet OneDrive — abgesehen von der Warnung vor
Versionskonflikten — nicht. Fir die gemeinsame Zusammenarbeit mit Kollegen und Externen gibt es
jedoch geeignetere Anwendungen wie MS Teams oder MS SharePoint.

Compliance

Compliance
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2.2 Was ist SharePoint?

Ahnlich wie OneDrive ist auch SharePoint eine cloudbasierte Anwendung, jedoch mit Fokus auf die
Zusammenarbeit mehrerer Personen. Dabei vereint SharePoint in einer webbasierten Anwendung
Dokumentenmanagement und die zentralisierte Speicherung von Dateien und Dokumenten. In unserer
Beratungspraxis erleben wir haufig, dass SharePoint als Wissensdatenbank fiir die Mitarbeiter eingesetzt
wird, in der alle unternehmensrelevanten Informationen leicht zugénglich sind. Im Gegensatz zu OneDrive
dient SharePoint dem Datenaustausch und der Zusammenarbeit mehrerer Personen einer Organisation.
Mit MS Teams gibt es fiir die Zusammenarbeit mit Kollegen jedoch inzwischen eine weitaus leistungs-
starkere Anwendung, die sich in Form von Teams-Kanalen auch SharePoint Seiten zunutze macht.

Bei Verwendung von MS OneDrive oder SharePoint kann — wie bei allen anderen Microsoft bzw. Office
365 Produkten — eine Ubermittlung von personenbezogenen Daten in ein Drittland (USA) ohne ange-
messenes Datenschutzniveau die Folge sein. Nahere Details finden Sie in Teil 1 unserer Serie. Vor dem
Rollout ist daher zwingend eine detaillierte Betrachtung aus Datenschutzsicht notwendig, insbesondere
seit dem ,Schrems II“ Urteil des EuGH vom 16.07.2020.

iii  SharePoint Admin Center
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2.3 Welche Datenschutzrisiken bestehen beim Einsatz?

Sowohl OneDrive als auch SharePoint bieten die Moéglichkeit zum betriebsinternen und externen
Datenaustausch. Eine unsachgemafke oder unrechtméakige Verwendung kann daher schnell in einen
Datenschutzvorfall miinden. Vor der Einfihrung dieser Dienste sollten wenigstens folgende Themen
berlicksichtigt werden:

e  Vorab ist die Sicherstellung und Dokumentation eines angemessenen Schutzniveaus in den USA
zwingend notwendig. Aufgrund der aktuellen Situation um das vom EuGH gekippte Privacy Shield
Abkommen ist der Einsatz von angepassten Standard EU-Vertragen samt Garantien zwingend er-
forderlich.

Fir eine datenschutzkonforme Ausgestaltung der Datenverarbeitung ist es hilfreich den Anwen-
dungskontext und Rahmen zu definieren:

0 Welche Beschéftigten / Abteilungen sollen die Anwendung einsetzen?

0 Fir welchen Zweck soll die Anwendung vornehmlich genutzt werden?
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Welche Art von Daten wird wo abgelegt?

Welche Art von Daten (z.B. besonders schiitzenswerte Daten gemalf’ Artikel 9 DS-GVO)
dirfen nicht abgelegt werden?

Wie kdnnen externe Dritte auf bereitgestellte Inhalte zugreifen?

= Freigabelinks (nach Sensibilitat der Daten mit Passwortschutz und
Glltigkeitsdauer)

= Individuelle Benutzeraccounts fir externe (mit entsprechendem
Berechtigungskonzept)

Dirfen externe Dritte Dateien und Dokumente herunterladen / hochladen, bestehende
Dateien verandern und in welchem Kontext?

Anhand der gewonnenen Informationen kdnnen Sie nun dokumentieren, wie hoch der Schutzbedarf
der voraussichtlich abgelegten Informationen ist. Dementsprechend ist zu priifen, ob einer Verwendung
der geplanten Anwendung nichts entgegenspricht. Fir eine sichere Verwendung von OneDrive und
SharePoint unter Einhaltung der DS-GVO sollten Verantwortliche ihre Mitarbeiter schulen.

2.4 Hilfreiche organisatorische Regelungen

. Flr Beschéftigte sollten klare Nutzungs- und Verhaltensvorgaben erstellt werden, um den
Umgang mit Microsoft OneDrive und SharePoint zu regeln:

0 Festlegung welche Personen / Funktionen oder Abteilungen mit den Anwendungen
arbeiten durfen

Dokumentation auf welchen Endgeraten die Anwendungen eingesetzt werden sollen

Regelung, ob ein Zugriff via Webinterface gewlinscht ist und falls ja: Definition geeigneter
Webbrowser, samt Unterstiitzung aktueller TLS Protokolle

Festlegung wie die jeweilige Anwendung verwendet werden soll, welche Daten hierliber
geteilt werden durfen und fur welchen grundsétzlichen Kontext die Anwendung gedacht
ist. Eine Dokumentenklassifizierung kann hier unterstitzend wirken.

Erstellen und Umsetzen eines Berechtigungskonzeptes

Vorgaben/Richtlinien zur Einladung und Zusammenarbeit mit Kollegen und externen Dritten:
= Hinweise, auf welchem Weg Freigabelinks verteilt werden diirfen
= Richtlinien, wie Passworter fur Freigabelinks kommuniziert werden dirfen

= Hinweise fur Datei- und Dokumentenberechtigungen fir Dritte. Umsetzung des
Need-to-know Prinzips durch die Beschaftigten zusammen mit der Umsetzung von
Berechtigungen (Herunter- und Hochladen/Verandern der Dokumente/reiner
Lesezugriff)

Hinweise fiir Kollegen und Dritte, wie mit Freigaben und den enthaltenen Daten
umzugehen ist (z.B. keine Weiterleitung von Freigabelinks und Kennwdrtern)

0 Machen Sie konkrete Vorgaben in Form einer Passwortrichtlinie fur die Passwortkomplexi-
tat und das Wechselintervall flir Accounts und Freigabelinks.
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0 Halten Sie zusatzlich Vorgaben bereit zur Erganzung weiterer Sicherheitsinformationen bei
OneDrive, SharePoint bzw. allgemein MS 365 (z.B. alternative E-Mail-Adressen, Sicherheits-
abfragen und Kriterien fir Sicherheitsabfragen).

= Sensibilisierung der Mitarbeiter in Bezug auf ,,einfache® Sicherheitsfragen

Grundsatzlich sollte ebenfalls beriicksichtigt werden, dass bei einer Neueinfiihrung von OneDrive und
SharePoint die Informationspflichten firr die Betroffenengruppen ggf. angepasst werden missen.

2.5 Datenschutzfreundliche Voreinstellungen

. Die Freigabe von Dateien und Informationen sollte nach Méglichkeit nur an Benutzer mit
eigenem MS 365 Account erfolgen

Sofern Freigabelinks eingesetzt werden sollten, ist...

0 die Vergabe eines sicheren Passworts (geméf Richtlinie) zu forcieren und

0 die maximale Giiltigkeit eines Freigabelinks auf =14 Tage zu setzen.
Deaktivierung von Telemetrie-Daten und Daten zur Verbesserung der Anwendungen

Sperrung von Benutzeraccounts bei Fehleingaben der Zugangskennworter, sofern diese
Einstellungen nicht ohnehin global iber MS 365 getroffen wurden

Sperrung von Freigabelinks bei Fehleingaben der Zugangskennworter

Verschlisselung der Speicher mobiler Endgeréte (sofern nicht auf Basis der Werkseinstellungen
ohnehin aktiv)

Konfiguration der Versionsverlaufe mit Einbeziehung des Datenschutzbeauftragten
Verwendung der 2-Faktor-Authentifizierung via Telefon, SMS oder App

Priifung der Verwendung einer zusatzlichen Verschliisselung der Informationen, die in der Cloud
abgelegt werden sollen

Die Einfliihrung von cloudbasierten Anwendungen sollte stets in enger Kooperation mit lhrem Daten-
schutzbeauftragten durchgefiihrt werden. So kénnen im Vorfeld schwerwiegende Fehler vermieden
werden und Sie kommen lhren Pflichten als verantwortliche Stelle nachweislich nach.
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OFFICE ONLINE — WORD, EXCEL, POWERPOINT, ONENOTE

3.1 Was sind Word, Excel, PowerPoint und OneNote?

Die Anwendungen Word (Tool zur Erstellung von Dokumenten), Excel (Tool fiir die Erstellung von
Tabellen, Rechnungen und Graphiken), PowerPoint (Tool zur Erstellung von Prasentationen) und
OneNote (digitaler Notizblock) sind Anwendungen des Microsoft Office-Pakets.

Die Tools sind die zentralen Werkzeuge fur die tagliche Arbeit im Blro und inzwischen auch als ,Office
Online“ im Rahmen der Cloudldsung Microsoft 365 nutzbar. In der Online-Version ist es nun moglich,
Dokumente anderen Benutzern/Personen freizugeben, sodass man gemeinsam in Echtzeit daran arbeiten
kann. Aus datenschutzrechtlicher Sicht werfen die Tools diverse Fragen auf.

3.2 Welche Datenschutzrisiken bestehen beim Einsatz?

e Automatische Ablage der Dateien im zentralen Cloudspeicher OneDrive. Zwar wird
gemalk der Auftragsverarbeitungs-Vereinbarung der Speicherort nach der geografischen Lage
des Kunden bestimmt (also flir deutsche Kunden Speicherort Deutschland), jedoch ist dadurch
nicht ausgeschlossen, dass Daten auch in die USA oder sonstige Drittlander Gbermittelt werden.
Es besteht also die Gefahr, dass Daten in unsicheren Drittlandern landen, die keine geeigneten
Garantien zum Schutz der personenbezogenen Daten bieten. Insbesondere im Hinblick auf be-
sondere Kategorien personenbezogener Daten ist hier Vorsicht geboten.

Gefahr unstrukturierter Datenverarbeitung. Word, Excel, PowerPoint oder OneNote sind
Tools zur Erhebung, Verwendung und Auswertung von Daten und kdnnen potenziell in allen
Unter-nehmensprozessen zum Einsatz kommen. Die Dokumentation ungewollter Daten sowie
deren Schutz sind grundlegende Probleme.

Datenschutzrisiken bei der Versendung der Freigabe-Links. Jede Datei kann ganz bequem
fur andere Personen freigegeben werden, indem man im Dokument auf ,,Freigeben® klickt. Dies
er-moglicht die Zusammenarbeit mehrerer Personen am selben Dokument in Echtzeit. Im
nachsten Schritt kann man dann einen Link per E-Mail versenden, der zu diesem Dokument fiihrt.
Die Ver-sendung per E-Mail birgt allerdings Risiken, wenn diese, wie meistens der Fall, nicht
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Ende-zu-Ende-verschliisselt versendet wird und das Dokument nicht mit einem Passwort
geschiitzt wird.

Datenschutzrisiken durch falsche Konfiguration der Freigabeeinstellungen. Bei der
Versendung des Links sind verschiedene Einstellmoglichkeiten bezuglich der Freigabe
vorhanden. Zu groR-ziigige Freigaben erhdhen das Datenschutzrisiko, da dadurch zu viele
Personen Zugang zu personenbezogenen Daten bekommen kdnnen.

Einsatz von ,,verbundenen Erfahrungen®. Die verbundenen Erfahrungen dienen dazu, die
Er-stellung von Dokumenten bequemer und effizienter zu gestalten. Dabei werden die Inhalte
des Dokuments analysiert und mit Online-Inhalten verglichen, um dem Nutzer z. B.
Designempfeh-lungen oder Bearbeitungsvorschlage zu unterbreiten. Beispielsweise unterstlitzt
der Lebenslauf-Assistent bei der Erstellung von Lebenslaufen, indem dieser Erfahrungswerte von
LinkedIn analysiert.

Unzuldssige Verhaltensanalysen durch aktivierte Office-Telemetriedaten. Mit Hilfe des
Office-Telemetrie-Agenten lasst sich analysieren, welche Dokumente oder Vorlagen wie haufig
ver-wendet werden. Zudem dienen die Daten der Fehleranalyse. Der Agent protokolliert das
Offnen, Nutzen und Schlieken von Dateien sowie Fehlermeldungen unter Angabe des Nutzers.

Hilfreiche organisatorische Regelungen

Jede Organisation sollte sich Gedanken machen, welche Daten in den Anwendungen ver-
arbeitet werden kénnen und welches Schutzniveau an diese Daten zu stellen ist. Ein gut ausge-
arbeitetes Konzept zur Dokumenten-/Datenklassifizierung hilft, Datenschutzrisiken zu
minimieren. Anhand der Klassifizierung lassen sich dann entsprechende Maknahmen ableiten,
die flr beson-dere Kategorien personenbezogener Daten strenger sein missen als fiir Daten,
die nicht als sensibel im Sinne von Art. 9 DS-GVO eingestuft werden. So kann man entscheiden, ob
Daten Uberhaupt in den Online-Versionen verarbeitet werden diirfen oder nur in den lokal
installierten Anwendungen, ob Dokumente mit einem Passwort zu schiitzen sind oder ob Doku-
mente mit Hilfe der Freigabefunktion per E-Mail versendet werden diirfen. Hierflir sollten klare,
unterneh-mensweit geltende Anweisungen verabschiedet werden. Es ist zu empfehlen, dass das
Konzept in enger Abstimmung mit dem Datenschutzbeauftragten entwickelt wird.

Folgende Leitfragen helfen bei einer sicheren Konfiguration der Freigabeoptionen:

0 Fur wen soll das Dokument freigegeben werden?
Die Dateien sollten immer nur fur diejenigen Personen freigegeben werden, die zwingend
Zugriff auf die Datei bendtigen. Es sollte daher grundséatzlich von der Funktion Freigabe
fir ,Bestimmte Personen® Gebrauch gemacht werden. Nur Personen, denen Sie dann den
Link direkt zusenden, konnen auf die freigegebenen Dokumente zugreifen. Wahlweise und
sofern der Empfangerkreis innerhalb des Unternehmens angesiedelt und zu grolk oder
nicht ganz klar ist, kann die Freigabe auch flr ,Personen bei [Organisation] mit dem
Link“ erteilt werden. Dann haben ausschlieRlich interne Personen die Freigabe erhalten.
Von der Freigabe ,Jeder mit dem Link*“ sollte abgesehen werden, da dann auch Dritte, die
den Link auf irgendeinem Weg erhalten, auf Dokumente zugreifen kdnnen.

Muss die Person, die die Freigabe erhalt, das Dokument bearbeiten kdnnen?
Manchmal reicht es aus, dass eine Person die Freigabe lediglich mit Leseberechtigungen
erhélt. Wenn eine Bearbeitung durch die andere Person nicht erforderlich ist, sollte der
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Haken bei ,Bearbeitung zulassen“ entfernt werden. Damit kann das Verdandern der Daten
durch diese Person verhindert werden.

Muss die Person, die die Freigabe erhalt, das Dokument herunterladen kénnen?

Der Download des Dokuments kann blockiert werden. Auch von dieser Funktion sollte
Gebrauch gemacht werden, damit niemand die Daten lokal abspeichern, ausdrucken,
kopieren und missbrauchlich verwenden kann.

Linkeinstellungen

Bei wern soll dieser Link
funktionieren? Weitere Informationen

Jeder mit dem Link

Personen bei ENSECUR GmboH
mit dem Link

Personen mit Zugriff
Bestimmte Personen

Weitere Einstellungen

D Bearbeitung zulassen

© Download blockieren

W

Wie lange muss die Freigabe erteilt werden?

Ist die Freigabe des Dokuments nur flir eine bestimmte Zeit erforderlich, so ist der Link mit
einem Ablaufdatum zu versehen. Mit Erreichen des Datums wird die Berechtigung
automatisch entzogen.

Datenschutzfreundliche Voreinstellungen

Die Funktion ,verbundene Erfahrungen® sollte zentral durch den IT-Administrator deaktiviert
werden. Ist der Wunsch da, die Anwendung optional nutzen zu kénnen, so sind die Mitarbeiter
aktiv auf die Risiken und die Freiwilligkeit der Nutzung hinzuweisen. Jeder Nutzer kann dann
selbst entscheiden, ob er die Funktion deaktivieren mochte und kann dies selbst durchfiihren.

Der Telemetrie-Agent sollte ebenfalls deaktiviert werden oder zumindest so eingestellt werden,
dass die Daten anonymisiert werden, sodass die ldentitdt des Anwenders nicht nachvollzogen
werden kann.

Die IT-Administration sollte sich zudem umfassend mit der Richtlinienverwaltung befassen.

Microsoft stellt einige Moglichkeiten zur Verfiigung, um zentral per Richtlinie Vorgaben technisch
zu erzwingen und Einstellungen zu konfigurieren.
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EXCHANGE ONLINE

41 Was ist Exchange Online?

Microsoft Exchange ist der E-Mail-Server von Microsoft, auf welchem neben dem E-Mail-Postfach u.a.
noch der Kalender, Kontakte oder auch Chatverlaufe von Teams gespeichert werden. Das Kommunika-
tionsmedium lasst sich im Rahmen von Microsoft 365 als eine von Microsoft gehostete Cloud-Anwendung
nutzen und wird dann als ,Exchange Online“ bezeichnet. Durch Exchange Online kann der Nutzer
bequem von mehreren Clients (z.B. Laptop, Smartphone, Tablet, Webbrowser) auf seine E-Mails und
seinen Kalender zugreifen. Exchange bietet unzéhlige Einstellungsmdglichkeiten, um die Anwendung
datenschutzfreundlich einsetzen zu kdnnen. Der Beitrag greift hier wesentliche Themen auf.

Exchange Admin Center - Testen Sie das neue Exchange Admin Center

Dashbosd

Berechtiguagen Complianceverwaltung

Komplexs Bedrahungen

HNachrichtenfiuss (Gffentliche Ordner

Unified Messaging o

Welche Datenschutzrisiken bestehen beim Einsatz von Exchange Online?

Exchange Online tUbermittelt als Cloud-Anwendung Daten in die USA. Auf die Problematik
der Datenubermittlung in die USA wurde in den vorangegangenen Beitragen bereits vielfach
eingegangen.

Offenlegung von personenbezogenen Daten an Unberechtigte durch Nutzung von
freigege-benen E-Mail-Postfachern und offentlichen Ordnern. Mehrere Nutzer kdnnen Zugriff
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auf frei-gegebene Postfacher bekommen, damit dieses Postfach von mehreren Personen
verwaltet werden kann. Offentliche Ordner kénnen genutzt werden, um dort E-Mails fiir andere
Nutzer abzulegen. Das Risiko besteht darin, dass dadurch der Zugang zu Daten nicht auf das
erforder-liche Mal beschrankt wird.

Freigabe von Kalendern und Kontaktinformationen an unberechtigte Personen. Kalender
und Kontakte kdnnen in Exchange Online sowohl internen als auch externen Personen
freigegeben werden. Dadurch besteht die Gefahr, dass unberechtigten

Personen personenbezogene Daten offengelegt werden.

Unrechtmakige Massenspeicherung von Daten durch Archivierung und Journalregeln.
E-Mail-Postfacher, die nicht regelmafkig aufgeraumt werden, sind ein allgegenwartiges Problem
in Unternehmen und stellen regelméafkig einen Verstolk gegen den Grundsatz der Speicherbe-
grenzung dar. Darliber hinaus lasst sich in Exchange Online eine Archivierungs- samt einer
zusatzlichen Beweissicherungsfunktion nutzen, die eine umfassende Speicherung von E-Mails
unterstitzt. Ist die Beweissicherung aktiviert, bleiben archivierte E-Mails im Original zur Einsicht
durch den Compliance-Officer vorhanden, selbst wenn der Nutzer die E-Mail aus dem Archiv
I6scht und diese fur ihn selbst auch verschwindet.

Abzugrenzen von der Archivierung ist das Journaling. Mit Journalregeln lasst sich konfigurieren,
ob alle oder nur bestimmte ausgehende und eingehende E-Mails in das Journalpostfach als
Kopie weitergeleitet werden sollen. Der Endanwender hat hierauf im Gegensatz zum Archivie-
rungspostfach keinen Zugriff. Die Speicherung von E-Mails im Archiv oder im Journalpostfach
kann nicht nur dem Grundsatz der Speicherbegrenzung widersprechen, sondern ist auch im
Umgang mit privaten E-Mails problematisch, die dann ggf. auch unrechtméaRig archiviert werden.

Weitere grundlegende Datenschutzrisiken im Umgang mit E-Mails. Der unverschlisselte

Versand von E-Mails mit sensiblen Inhalten, der Versand von E-Mails an die falsche Person oder
Mitarbeitende, die durch Anklicken eines dubiosen Links Schadsoftware ins
Unternehmensnetzwerk einspeisen, stellen grundlegende Datenschutzrisiken im
Unternehmensalltag dar.

Exchange Admin Center ® ) Testen Sie das neve Eschange Admin Center

on Aufbewshrungstags
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Hilfreiche organisatorische Regelungen

Freigegebene E-Mail-Postfacher sollten ausschliellich fiir allgemeine E-Mail-Adressen wie
Jinfo@“ verwendet werden. Bei einer solchen E-Mail-Adresse kann ein Betroffener davon
ausgehen, dass diese E-Mail mehrere Personen erreicht. Bei einer personalisierten E-Mail-
Adresse ist dies nicht der Fall. Der Versender geht hierbei davon aus, dass eine E-Mail nur einer
Person zugeht. Personalisierte E-Mail-Postfacher sollten also auf keinen Fall fir mehrere Nutzer
freigegeben werden.

Exchange Admin Center

Dashboard Postfacher Gruppen Ressourcen Kontakte Freigaben Migration

Empfanger
plang @ Neuesfreigegebenes Postfach - Mozilla Firefox - [m]

Berechtigungen O a https:/foutloolk.office365.com/ecp/UsersGroups/NewSha E b

Complianceverwaltung + Jo i<
Neues freigegebenes Postfach

ANZEIGENAME
Organisation

Mithilfe freigegebener Postfacher kann eine Gruppe von
Benutzern E-Mails aus einem gemeinsamen Postfach
anzeigen und senden und einen gemeinsamen Kalender
Kamplexe Bedrohungen freigeben. Weitere Informationen

Schutz

*Anzeigename:

Machrichtenfluss

Anahi
Maobi *E-Mail-Adresse:

I ‘ @ |ensecur‘onmi:rosoft‘:< Vl

Offentliche Ordner

Benutzer
Die folgenden Benutzer haben die Berechtigung zum
Anzeigen und Senden von E-Mail-Nachrichten aus diesem
Hybrid freigegebenen Postfach.

+ -

Unified Messaging

AMZEIGEMAME
Neues Exchange Admin

Center

Weitere Optionen...

Speichern H Abbrechen

U SIEgEWaTE VOr TEgesant U

Der Einsatz von o6ffentlichen Ordnern sollte nur auf Basis eines granularen Rollen- und Berech-
tigungskonzepts stattfinden und nur auf eine erforderliche Anzahl von Personen begrenzt sein,
z.B. fiir die Geschéftsleitung.

Um der Gefahr zu entgehen, massenhaft und unrechtméafkig Daten zu archivieren oder im
Rahmen des Journaling zu speichern, sind vorab klare Regelungen zu treffen. Zum Beispiel sind
E-Mails, die als Handels- und Geschéaftsbriefe einzustufen sind, 6 Jahre unverandert aufzube-
wahren. Es ergibt also Sinn, solche E-Mails als Kopie in das Journalpostfach weiterzuleiten. Andere
E-Mails jedoch sind nicht von Bedeutung. Insbesondere wenn es erlaubt ist, private E-Mails zu
schreiben, ist hier Vorsicht geboten. Es muss also klar geregelt werden, welche E-Mails wie ge-
speichert werden dirfen und insbesondere auch wer auf diese E-Mails Zugriff hat. E-Mails, die
im Rahmen des Beweissicherungsverfahrens gesichert werden, sollten zum Beispiel nur durch
Compliance-Officer oder Datenschutzbeauftragte im Verdachtsfall einer Straftat eingesehen
werden dirfen.
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Exchange bietet die Mdglichkeit, E-Mails verschlisselt zu versenden. Eine versendete E-Mail
kann dann nur noch durch den Empfanger gelesen werden. Die Verschlisselung kann hierbei
sowohl durch den Versender als auch zentral durch Transportregeln erfolgen. Bei der Verschlis-
selung bestehen zudem die folgenden beiden Einstellmoglichkeiten:

o0 ,Nicht weiterleiten“: Im Sinne der datenschutzfreundlichen Voreinstellungen ist diese Ein-
stellung standardmaRig aktiviert. Der Empfanger kann die E-Mail dann nur lesen, jedoch
nicht weiterleiten, ausdrucken oder Inhalte kopieren.

sVerschlisseln®: Diese Funktion Iasst sich alternativ einstellen und gibt dem Empfanger
mehr Berechtigungen. Das Kopieren von Inhalten sowie das Drucken oder das Weiterleiten
der E-Mail sind dann maoglich.

Alternativ unterstitzt Exchange auch die Verschlisselungstechnik S/MIME. Diese Technik ist als
sicherer einzustufen, hat aber den Nachteil, dass diese nur funktioniert, wenn der Empfanger
ebenfalls S/MIME nutzt.
Folgende Fragen sollten zur Umsetzung von organisatorischen Regelungen fiir verschliisselte E-
Mail Nachrichten geklart werden:

1. Welche Technik soll eingesetzt werden?

2. Welche E-Mails sind zu verschlisseln und welche nicht?

3. Erfolgt die Konfiguration der Verschliisselung durch die Nutzer oder zentral durch die IT?

Datenschutzfreundliche Voreinstellungen

Das Rollen- und Berechtigungskonzept ist technisch umzusetzen. Dabei gilt, dass standardmafkig
alle Berechtigungen entzogen sind. Diese missen dann nach Erforderlichkeit aktiv verteilt und
jedem Nutzer individuell zugeordnet werden.

Administratoren kdnnen Freigaberichtlinien festlegen, die regeln, inwieweit freigegebene
Kalender Daten preisgeben. Mochten Mitarbeiter beispielsweise Kalender mit externen
Geschéftspartnern teilen, so ist es fiir die externe Person wahrscheinlich nur relevant zu wissen,
wann jemand zeitlich verfligbar ist. Die Freigaberichtlinie ist so voreinzustellen, dass lediglich
diese Information ohne jegliche Details preisgegeben wird. Intern kdnnen wiederum weitere
Informationen relevant sein. Die Freigaberichtlinie kann beispielsweise so konfiguriert werden,
dass zuséatzlich der Betreff oder der Ort eines Termins angezeigt wird. Die Kalenderfreigaben
koénnen entweder zentral oder durch jeden Nutzer selbst konfiguriert werden.

Regeln zur Archivierung und zum Journaling sind voreinzustellen.

E-Mail-Infos sind Informationen, die sich einstellen und konfigurieren lassen, um dem Ersteller
Hinweise und Warnungen anzuzeigen. Bevor man eine E-Mail versendet, werden die Empfanger
analysiert. Der Verfasser der E-Mail erhalt dann eine Nachricht, dass die E-Mail z.B. das Unter-
nehmen verlasst und einem externen Empfanger zugeht oder dass die Verteilergruppe sehr grok
ist. Dadurch kann sich der Verfasser nochmal vorab liberlegen, ob die E-Mail an den oder die
richtigen Empfanger geht und ggf. Anpassungen vornehmen.

Zum Schutz vor Spam, Schadcode und Phishing sind in Exchange Filter im Einsatz, die Spam und
Schadcode abfangen und aussortieren. Um das Schutzniveau zu erhéhen kann man den vorein-
gestellten Schutz um das Modul Advanced Threat Protecion (ATP) erweitern. ATP Uberpriift eine
eingehende E-Mail zunéchst in einer cloudbasierten Sandbox und stuft die Gefahrlichkeit der
E-Mail ein. Ein hilfreiches Feature von ATP ist, dass angehdngte Links umgeschrieben werden.
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Klickt ein Anwender auf den Link, analysiert ATP zunéachst, ob das Ziel des Links schadlich ist
und warnt anschlieRend den Anwender.

In Outlook lassen sich zahlreiche Add-Ins einbinden, die oftmals von Drittanbietern stammen.
Grundsatzlich kann jeder Nutzer selbst Add-Ins installieren und entfernen. Um hier nicht die
Kontrolle zu verlieren, ist es notwendig, diese Moglichkeit fir alle Nutzer zu deaktivieren. Add-Ins
diirfen nur nach datenschutzrechtlicher Uberpriifung durch die Administratoren den Nutzern zur

Verfligung gestellt werden.
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ADMIN CENTER

51 Was ist das Admin Center?

MS 365 Admin Center ist neben dem Active Directory die zentrale Administrationsoberflache des
gesamten Tenant (Kundenkonto des Unternehmens). Hierliber werden grundséatzliche Regeln fur die
Verwendung von MS 365 verwaltet. Unter anderem lasst sich dort einstellen, wie die Abrechnung mit
Microsoft erfolgt, wer mit welchen Rechten und welchen Lizenzen den Zugang zu dem Tenant erhalt
oder wie der Tenant grundséatzlich aufgebaut wird und funktioniert. Zudem werden auch
Auswertungen und Berichte zur Verwendung des Microsoft Tenant zur Verfigung gestellt. Ebenso
koénnen hierliber die Administrationscenter zu einzelnen Modulen, wie das Teams Admin Center oder
das Compliance-Center, aufgerufen werden.

In diesem Teil wollen wir uns nur auf das zentrale Admin Center beziehen. Admin Center zu den
einzelnen Modulen werden in den anderen Beitragen direkt behandelt.

Microsoft 365 admin center

Start
Admin Center

Benutzer

Sicherheit
Gerite

Compliance
Gruppen
Endpunkt-Manager
Rollen P ag

Azure Active Direct..
Ressourcen

Abrechnung SE A

Support SharePoint
Einstellungen Teams

Setup Alle Admin Center

Berichte

K % & 2 0 & 3 0 0 B

Status
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5.2 Welche Datenschutzrisiken bestehen beim Admin Center?

MS 365 ist ein sich standig wandelndes System mit kontinuierlichen Weiterentwicklungen und
Funktionserweiterungen. Es kommt immer wieder vor, dass Verwaltungsmaoglichkeiten erweitert,
verandert oder auch separiert werden. Zudem kommen neue Module hinzu, die datenschutzkonform
umgesetzt werden muissen. Beispielsweise wurde mit Freischaltung von MyAnalytics dieses
automatisch aktiviert, obwohl der Einsatz regelméafig unzuldssig sein dirfte. Fiir Organisationen
besteht die Gefahr, durch nicht rechtzeitige oder unbekannte Anderungen, die Microsoft einflihrt,
Datenschutzverstoke zu begehen.

Ebenso besteht das Risiko, wenn Administratoren die Moglichkeiten von MS 365 nicht kennen und
ein unzureichendes Wissensmanagement vorliegt, dass erforderliche Einstellungen nicht umgesetzt
werden.

Auch flir andere Benutzer ist es leicht mdglich, Gastzugriffe an Unternehmensfremde zu vergeben.
Werden diese Zugriffe nicht berwacht und verwaltet, kdnnen Gé&ste Uber den zuldssigen Zweck
hinaus Zugang zu Daten erhalten.

e

Externes Teilen verwalten

- Personen von auBerhalb Ihrer Organisation auf Ihre Websites zugreifen lassen

O Teilen mit authentifizierten Gastbenutzern mit Einladungen zulassen
(@) Teilen mit anonymen Gastlinks und authentifizierten Benutzern zulassen

O Teilen nur mit vorhandenen Gastbenutzern im Verzeichnis zulassen

Auch das Admin Center bietet eine Vielzahl von Auswertungen zur Nutzung von MS 365. Hier sollte
ebenfalls konkret gepriift werden, welche Auswertungen zuldssig sind und wie Datenschutz
gewahrleistet werden kann. Insbesondere die Mitbestimmungsrechte von Betriebs- und
Mitarbeitervertretungen sind zu bertcksichtigen.

5.3 Hilfreiche organisatorische Regelungen

. Es sollte ein Administrationskonzept erstellt werden, welches insbesondere die
Administrationsverantwortlichkeiten regelt. Sind die Verantwortlichkeiten klar geregelt, sollte
auch eine technische Einschrankung der Administratorrechte in Betracht gezogen werden.

Eine Verteilung der Administratorrechte auf mehrere Personen hat zudem den Vorteil, dass die
Administratoren sich nicht fur alle Anwendungen auf dem Laufenden halten missen und die Flut
an Informationen und Anderungen aufgeteilt wird.

Ein Berechtigungskonzept hilft zudem, die Verwaltung und Anlage neuer Benutzer zu
vereinfachen und verbindlich festzulegen.

Eine organisatorische Passwortrichtlinie sollte Anforderungen an ein sicheres Passwort flir
Benutzer und Administratoren definieren.

Vor dem Einsatz von MS 365 ist eine Asset-Analyse zu empfehlen, um festlegen zu kénnen,
welche Assets mit MS 365 zu verwalten oder erforderlich flir den Zugriff und das Arbeiten mit der
Cloud sind. Dies betrifft insbesondere Gerate, die liber Intune verwaltet werden, oder Gerate, die
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fur eine 2-Faktor-Authentifizierung erforderlich sind. Auch hier gilt es, Risiken beim Einsatz der
Gerate abzuschatzen. Insbesondere wenn private Gerate zur Authentifizierung genutzt werden
sollen, sollten die Risiken bewertet und erweiterte Schutzkonzepte entwickelt werden.

Festlegungen zum Lizenzmanagement sind zu treffen, um sicher zu stellen, dass Benutzer die
Rechte und Mdoglichkeiten haben, die zur Erfullung ihrer Aufgaben erforderlich sind. Zudem
kdénnen damit Lizenz-Wildwuchs und erhéhte Kosten vermieden werden.

Die Erstellung von Arbeitsanweisungen und Richtlinien zur Verwendung von Berichten und
Auswertungen durch Administratoren hilft bei der Festlegung und Umsetzung der Aufgaben und
dient der Datenschutzdokumentation.

Zudem sollten Namenskonventionen fir die Anlage von Benutzern festgelegt werden. Dies
unterstitzt ein schnelles Auffinden von Benutzer in MS 365 und schafft Klarheit, wie in
Problemféllen vorzugehen ist. Bspw. sollten geregelt werden, wie vorzugehen ist, wenn
Benutzernamen doppelt durch Namensgleichheit der Personen vergeben werden missten.

Datenschutzfreundliche Voreinstellungen

Wird ein neuer Benutzer angelegt, ist neben der Lizenz auch festzulegen:

wie sich der Benutzer zu authentifizieren hat,

ob er Office Anwendungen verwenden darf,

welche Gerate durch Intune zu verwalten sind,

wie er E-Mails abrufen darf (OWA, IMAP, POP, SMPT, MAPI etc.),

auf welche fremden Postfacher der Benutzer mit welchen Rechten Zugriff nehmen darf,
ob seine Daten in die globale Adressliste integriert werden,

ob er Speicherplatz zum Speichern von Daten in OneDrive erhalt,

ob er berechtigt ist Organisationsdaten mit externen Personen zu teilen,

[0}
(0]
(o}
o
(0}
(0]
(0]
o
o

wie lange Daten aus dem personlichen OneDrive erhalten bleiben sollen, wenn der
Benutzer geldscht wurde und

0 welche Apps er aus seiner Lizenz verwenden darf.

Diese Basiseinstellungen sind frihzeitig bei Anlage eines neuen Benutzers festzulegen, und
auf das erforderliche Minimum zu reduzieren. Dies stellt sicher, dass nur die Benutzer MS 365
nutzen, die dafir vorgesehen sind und dass nur diese auf dafiir vorgesehene Daten zugreifen
bzw. weiterleiten kdnnen. Das alles dient dem Schutz personenbezogener Daten.

Die Gruppeneinstellungen im Admin Center dienen dazu, Rechteverwaltungen nicht an
Funktionen oder konkreten Personen festzumachen, sondern an definierte Gruppe, denen
Personen zugeordnet werden. Wichtig dabei ist:

0 Gruppen erhalten ein Postfach. Je nach Einstellung kénnen Externe mit dem Postfach
kommunizieren und Mitglieder oder der Besitzer einer Gruppe kénnen Uber das
Postfach Nachrichten versenden.

Gruppen sind einem Gruppentyp zuzuordnen. Je nach Auswahl wird die Gruppe nur
verwendet, um Rechte zu verwalten, Informationen weiterzuleiten oder gemeinsame
Arbeitsbereiche fiir Unterhaltungen, Dateien und Kalender zu definieren, die ggf. auch
von externen Gasten mit genutzt werden kénnen.




DATENSCHUTZ
BESSER
MACHEMN

Gruppen werden in SharePoint und je nach Einstellung in Teams integriert. Ebenso
werden Rechtegruppe im Admin Center erstellt, wenn bspw. in Teams ein Team
angelegt wird. Wenn jeder Benutzer dort frei ein Team erstellen kann, ufert die
Verwaltung der Gruppen flir administrative Zwecke schnell aus.

Gruppen ist ein Besitzer zuzuordnen. Besitzer sind in der Lage, die Mitglieder einer
Gruppe hinzuzufligen und zu I16schen, wie auch Daten der Gruppe zu verwalten. Wenn
Gastzugange freigeschalten sind, konnen die Besitzer auch externe Personen in die
Gruppe aufnehmen und diesen Zugang zu den Daten und Inhalten geben. Je nach
Rechte- und Vertrauenskonzept der Organisation sollte genau geprift werden, welche
Person als Besitzer in Frage kommt. Zudem sollten die Besitzer zu ihren Rechten,
Befugnissen und daraus resultierenden Risiken geschult werden.

Gruppen fir gemeinsame Arbeitsbereiche kdnnen privat, wie auch offentlich sein. Zu
offentlichen Gruppen kdnnen Mitglieder eines Tenant jederzeit selbststandig beitreten.
Auf private Gruppen kdnnen nur hinzugefligte Benutzer Zugriff nehmen.

Microsoft 365 admin center O Suchen

Start

Benutzer

Aktive Benutzer
Kontakte
Gastbenutzer
Geldschte Benutzer
Gerite

Aktive Gerate
AutoPilot
Richtlinien
Gruppen

Aktive Gruppen
Geltischte Gruppen
Freigegebene Postfacher

Rollen
Ressourcen

Abrechnung

ENSECUR GmbH &) Dunkler Modus

Aktive Gruppen

Es kann bis zu einer Stunde dauern, bis neue Verteilergruppen und e-Mail-aktivierte
Sicherheitsgruppen in |hrer Liste der Activ-Gruppen angezeigt werden. Wenn Sie lhre neue Gruppe
noch nicht sehenwechseln Sie zum Exchange Admin Center.

‘Weitere Informationen zu Gruppentypen

A, Gruppe hinzufigen | Gruppen exportieren () Aktualisieren 7 Elemente  “ Filter | 0 durchsuchen

Gruppenname T Gruppen-E-Mail Trp Synchroni.  Teams-Status Mitglise
All Company : allcompany @ensecuronmicrosoft.com Microsaft 365 o Zugewir
All Company : AllCompany. 1 2037144577 ycjraglu@ensecur«  Microsoft 365 = Zugewis
Alle Benutzer : Sicherheit Dynami
DS-Runde (affentlich) : wn--ds-rundeffentlich-6zb@ensecuronmicros  Microsoft 365 Zugewn
ENSECUR GmbH : ENSECURGmbH@ersecuranmicrosoftcam  Microsoft 365 Zugewis
Private Runde : privaterunde@ensecuronmicroscft.com Micrescit 365 Zugewin

O test g test@ensecuranmicrasoft.com Microsoft 365 Zugewi

Microsoft bietet an, den Office-Graph zu nutzen. Mittels Kl kann so die Suche von Dokumenten,
Personen, Textmarken etc. an die Bedlirfnisse der Beschéftigten und des Unternehmens
angepasst werden. Schnittstelle ist hier die Suchmaschine Bing.

Microsoft Search in Bing

Dadurch konnen |hre Benutzer leichter Informationen zu lhrem Arbeitsbereich tiber
freigegebene Organisationsquellen und im Internet finden.

Q lhrer Organisation die Verwendung von Microsoft Search in Bing gestatten

Microsoft Search in Bing-Erweiterung

Ermaglichen Sie Benutzern die Suche tber die Bing-Erweiterung oder in der Google Chrome-
Adressleiste, um Arbeitsergebnisse zu finden. Die Benutzer kénnen spater im Browser ganz
einfach ein Opt-out von dieser Maglichkeit durchfiihren

B Erweiterung Installieren und Bing als Standardsuchmaschine festlegen. ©

Weitere Informationen tber die Bing-Erweiterung
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Bei Aktivierung wird das Suchverhalten der Beschéftigten analysiert. So werden Interessen
festgestellt, um Informationen passender auszugeben. Ohne Prifung, was die Auswertung des
Sachverhaltes fiir das Unternehmen und dessen Mitarbeiter bedeutet, sollte Microsoft Search
in Bing deaktiviert werden.

Im Admin Center und Einstellungen/Einstellungen der Organisation kdnnen grundlegende
Einstellungen flir den gesamten Tenant getroffen werden. Bei den Diensten sind folgende
Einstellungen fiir den Datenschutz wichtig:

1. Festzulegen ist, ob Benutzer Zugang zum Office-Store erhalten diirfen. Uber den
Office-Store kdnnen Benutzer Erweiterungen von Microsoft oder anderen Dritten zu
ihren MS 365 Modulen installieren. Diese Apps kdnnen Dritten Zugang zu Daten
geben, Daten analysieren, Daten manipulieren etc. Der Einsatz einer App sollte vorab
einer Prifung unterzogen werden. Daher ist der freie Zugang zum Office-Store fiir
Benutzer nicht zu empfehlen.

Werden Apps verwendet, die Zugriff auf Daten nehmen, muss dies bestatigt werden.
Standardmaéfig kann der Nutzer diese Zustimmung erteilen, was deaktiviert werden
sollte.

Die Kl zur Spracherkennung verwendet zum Lernen und Einbinden organisations-
spezifischer Begriffe auch Inhalte von E-Mails und Dokumenten. Ohne Kl&arung der
Daten-Zweckentfremdung muss der Azure Speech Service deaktiviert werden.

Berichte, die im Admin Center erzeugt werden, konnen unter Verwendung des Klar-
Namens oder mittels eines Pseudonyms erzeugt werden, was zu bevorzugen ist.

Kalender kénnen durch MS 365 auch mit Personen auRerhalb des Unternehmens
geteilt werden. Wenn dies nicht gewlinscht ist, kann das deaktiviert werden. Ebenso
kann bei Zuldssigkeit eingestellt werden, welche Daten eines freigegebenen Kalenders
eingesehen werden dirfen.

Es kann festgelegt werden, ob mittels dem Kl gestiitzten Produktivitdtsassistenten
~Cortana“ auf Daten des Unternehmens zugegriffen wird, um Fragen an den
Assistenten zu beantworten. Die Deaktivierung von Cortana funktioniert jedoch nicht
vollstandig Giber das Admin Center. Hierflir sind weitere Einstellungen erforderlich.

Cortana

Cortana ist ein cloudbasierter digitaler Assistent, der auf allen lhren Gerdten und
Microscft-Diensten funktioniert. Verwenden Sie diese Einstellung, um zu steuern, ob
Cortana unter Windows 10 (Version 190% und friher) und die Cortana-App unter i0S
und Android eine Verbindung zu den Daten Ihrer Organisation herstellen darf, die in
Micrasoft 365gespeichert sind. Cortana verwendet diese Daten, um den Mitarberttern
in Ihrer Organisation zu helfen, auf dem neuesten Stand zu bleiben und Erkenntnisse
uber jhre Besprechunigen, Dokumente und Beziehungen zu erhalten.

Wenn Sie das Kontrollkdstchen deaktivieren, werden nicht alle Cortana-Dienste
eingeschrinkt, Weitere Informationen zu Cortana und den Bedingungen, die fir den
Dienst gelten, finden Sie unter Cortana in Microsoft 365 und den Bestimmungen fir
Onlinedienste. Diese Einstellung gilt nicht fir alle Features von Cortana in Microsoft
365 (z. B. Briefing-E-Mails) oder Cartana unter Windows 10, Version 2004 und hoher.

B Erlauben Sie Cortana unter Windows 10 (Version 1909 und frisher) und der
Cortana-App unter {05 und Android, auf die von Microsoftgehosteten Daten im
Auftrag von Personen in lhrer Organi V2L i



https://docs.microsoft.com/de-DE/microsoft-365/admin/misc/cortana-integration?view=o365-worldwide
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Anforderungen, dass Mitarbeiter des Unternehmens namentlich bei Umfragen bzw. in
MS Forms erfasst werden, sind zu deaktivieren. Wichtig ist aber, dass dies durch die
Anwender fir jede Umfrage wieder aktiviert werden kann. (Ndheres im Beitrag zu MS
Forms).

MS 365 sollte nicht nur mit einem Passwort, sondern mit einem mehrstufigen
Authentifizierungsverfahren geschiitzt werden. Dies kann fir alle Benutzer in den
Diensten aktiviert werden. Hierflir wird ein separates eingetragenes Gerat (z.B.
Smartphone, Hardwaretoken, Telefon) bendtigt, Giber welches ein
Authentifizierungsversuch bestéatigt werden muss.

Fir Gruppen kann festgelegt werden, ob Besitzer Gaste (Unternehmensfremde) in ihre
Gruppen mit aufnehmen dirfen und ob Gaste damit direkt Zugang zu Daten erhalten
dirfen, oder ob die Daten den Gasten individuell freizugeben sind. Ist keine
Zusammenarbeit mit Externen vorgesehen, sind die Funktionen zu deaktivieren.

Uber die Dienste kann auch der Zugang zu MyAnalytics deaktiviert werden. Wichtig ist
aber auch, dass MyAnalytics in den Lizenzeinstellungen eines Users deaktiviert wird.

MyAnalytics

y ytics steigert die ivitdt Ihres Unternehmens, indem Nutzer Einblicke in
ihre Arbeitsgewohnheiten erhalten und Verschlage fur eine intelligentere
Arbeitsweise machen. Erfahren Sie, wie andere Organisationen MyAnalytics heute
verwenden

Finden Sie heraus, wie MyAnalytics die Privatsphire von Benutzern schutzt.

Auf welche My ytics-El sollten Zugriff haben?

Dies sind die Standardeinstellungen fiir alle Nutzer. Nutzer kbnnen sie jederzeit auf
der Seite mit den Dashboard-Einstellungen andern. Es kann bis zu 24 Stunden
dauern, bis alle Anderungen wirksam werden. Weitere Infarmationen 2u MyAnalytics
Elementen,

. Erkenntnisse-Dashboard

u Wachentlicher Digest

’ Qutlook-Add-In “Insights”

Lassen Sie uns wissen, wie wir die Funktionalitit von MyAnalytics fiir lhre
Organisation verbessern kannen,

|| Microsoft darf mich wegen meines Feedbacks kontaktieren,

10. Es kdénnen grundlegende Einstellungen zum Teilen von Daten und Dokumenten
getroffen werden. Insbesondere, ob diese nur intern, mit Gasten oder frei liber einen
Link geteilt werden durfen. Bei der Einfihrung von MS 365, wenn Mitarbeiter die
Funktionen und Module erst noch kennenlernen missen, ist zur Vermeidung von
Fehlern, die Moglichkeit zum Teilen nur innerhalb der Organisation zu empfehlen.
Freies Teilen von Daten ohne Einschrénkung fiir alle Mitarbeiter zuzulassen, ist
hingegen zu keinem Zeitpunkt zu empfehlen.

Wird das Modul Whiteboard verwendet, werden durch die installierte Whiteboard-
Anwendung ebenfalls Diagnosedaten erfasst. Diese sind Uber den Bereich Dienste zu
deaktivieren. Gleiches trifft auf die verbundenen Erfahrungen zu.
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In den Organisationseinstellungen im Bereich Sicherheit und Datenschutz kdnnen zuséatzliche
datenschutzspezifische Einstellungen fir den gesamten Tenant getroffen werden:

1. Deaktivierung, dass die Suchmaschine Bing Daten des Tenant zur Verbesserung der
Suche verwendet.

Hinterlegen eines Links zu den Datenschutzbestimmungen des Unternehmens. Dieser
Link wird bspw. in MS Forms Umfragen hinter dem Link ,Datenschutz und Cookies*®
gelegt oder Mitarbeitern in ihrem Konto als Datenschutzbestimmungen angezeigt.

Die Datenschutzbestimmungen sind auf die Datenverarbeitung, die durch Microsoft im
Auftrag des Unternehmens erfolgen, anzupassen. Dabei sind auch Angaben zu
Cookies oder Diagnosedaten zu berlicksichtigen.

Kennworter kdnnen ein Ablaufdatum erhalten. Diese Einstellung ist nicht mehr als
Stand der Technik anerkannt, wenn ausreichend komplexe und lange Passworter
verwendet werden. Jedoch kann die Passwortkomplexitat unter reiner Verwendung
von MS 365, ohne separates und synchronisiertes Active Directory, nicht angepasst
werden (siehe Azure AD-Kennwortrichtlinie). Damit ist zu prifen, ob
a. eine organisatorische Passwortrichtlinie ausreicht, um sicher zu stellen, das
ausreichend sichere Passworter verwendet werden,
das Risiko angemessen durch eine Mehr-Faktor-Authentifizierung minimiert

wird,
c. oder ob dennoch ein regelméafRkiger Passwortwechsel zu bevorzugen ist.

4. Deaktivierung, dass Benutzer Géaste einladen kdnnen, die dann Zugang zu Daten des
Tenant erhalten. Mit Deaktivierung ist dies nur noch Administratoren gestattet.

MS 365 bietet umfangreiche ,Produktivitdtsbewertungen®, die darstellen sollen, wie gut
Beschaftigte im Unternehmen zusammenarbeiten. Der Office-Graph wertet hierzu die
Verwendung von MS 365 aus, um bspw. Kommunikation, Teamwork oder Mobilitat zu
bewertet. Aus Datenschutzsicht kann diese Auswertung nicht nachvollzogen werden, da bspw.
die RechtméaRigkeit und Zweckbindung der Daten fraglich ist. Zudem muss die Richtigkeit der

Informationen grundsatzlich infrage gestellt werden, wenn neben MS 365 &hnliche
Anwendungen (z.B. Speichern von Daten nicht in OneDrive sondern auf lokalen Servern,

Produktivitidtsbewertung

Die Produktivitatsbewertung bietet Einblicke in zwei Bereiche thre Organisation:
Mitarbeitererfahrungen und Technolegieerfahrungen infarmieren Sie sich iber
Datenschutzeinstellungen in der Produktivititsbewertung

Personenerfahrungen

Personenerfahrungs-Insights kennen Ihnen helfen zu verstehen, wie Perscnen in lhrer
Organisation Microsoft 365 verwenden. Sie missen erlauben, dass die Microsoft 385
Mut ihrer Organisation fur P fah Insights verwendet
werden.

! Zulassen, dass Microsoft 365 Verwendungsdaten fie Personenerfahrungs-
Insights verwendet werden konnen,
Insights beinhalten: Kommunikation, Besprechungen, inhaltliche
Zusammenarbeit, Teamwork und Maobilitat

Endpunktanalysen

[+ | fur Endpunk kénnen in Microsoft Endpoint Manager

gefunden werden, Weitere Info 1en {iber die Dater fung fiir
Endpunktanalysen



https://docs.microsoft.com/de-de/azure/active-directory/authentication/concept-sspr-policy#password-policies-that-only-apply-to-cloud-user-accounts
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zuséatzliche Videokonferenztools) eingesetzt werden. Die Produktivitdtsbewertungen sind
standardmafig deaktiviert und miissen durch Administratoren erst aktiviert werden. Ist dies
erfolgt, kann dies in den Organisationseinstellungen wieder deaktiviert werden. (Siehe
Anleitung)



https://docs.microsoft.com/de-de/microsoft-365/admin/productivity/privacy?view=o365-worldwide
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Erstellt von der ENSECUR GmbH in gemeinsamer Ausarbeitung von Steven Bdsel, Mareike Fischer,
Julian Hacker, Thorsten Jordan, Michael Konitzer und Bastian Maute (in alphabetischer Reihenfolge).

ENSECUR ist ein Beratungsunternehmen fiir Datenschutz und Datensicherheit. Wir unterstitzen als
Datenschutzbeauftragte kleine und mittelsténdische Unternehmen im Siidwesten (Baden-Wiirttemberg,
Rheinland-Pfalz, Hessen), insbesondere:

Softwareunternehmen mit Datenschutzanforderungen von Auftraggebern

Soziale Einrichtungen mit gesetzlichen und kirchlichen Datenschutzanforderungen
Industrieunternehmen mit gesetzlichen Datenschutzanforderungen
Organisationen mit der Motivation, Datenschutz besser machen zu wollen

Mission
Wir brennen fiir Datenschutz und wollen diese Begeisterung an Sie und Ihre Organisation weitergeben,
um gemeinsam mit lhnen Ihre Datenschutzziele zu erreichen.

Bildquellen

Titel: Bild von geralt auf Pixabay, Bild von wynpnt auf Pixabay, Bild von Pixaline auf Pixabay,

Bild von geralt auf Pixabay
Bild von geralt auf Pixabay
Bild von wynpnt auf Pixabay

: Bild von Pixaline auf Pixabay

: Bild von geralt auf Pixabay

: Bild von geralt auf Pixabay

: Bild von mohamed Hassan auf Pixabay

S.4,5,6,8,9,14,15,16, 17, 20, 21, 23, 24, 25, 26:
selbst erstellte Screenshots von Microsoft-Produkten — Nutzung mit Genehmigung von Microsoft

Bitte beachten Sie, dass dieses Whitepaper trotz groker Sorgfalt keinen Anspruch auf Vollstandigkeit
hat und natdrlich auch keine rechtliche Empfehlung bedeuten soll. Aufgrund der hohen Dynamik sind
alle Angaben ohne Gewahr.
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